
ข้ันตอนการติดต้ัง และใช้งาน NHSO Secure SmartCard Agent.

Version 1.0.x สำหรับ Production Zone (ปัจจุบัน v.1.0.5)

Version 0.0.x สำหรับ Test Zone (ปัจจุบัน v.0.0.9)

ความต้องการ

- ระบบปฏิบัติการ Windows (64-bit ) 7 ข้ึนไป

โครงสร้างไฟล์

หลังจาก download software ติดตั้งโปรแกรมและ extract files ไปยัง Folder ท่ีต้องการ เช่น

C:\NHSOSecureSmartCardAgent ภายใน Folder จะมีโครงสร้างไฟล์ด้งนี้

โดยจะมีไฟล์ท่ีสามารถ executable ได้คือ

- install.bat ไฟล์สำหรับติดตั้ง agent

- restart.bat ไฟล์สำหรับรีสตาร์ท agent

- uninstall.bat ไฟล์สำหรับถอนการติดต้ัง agent

*ต้องการสิทธ์ิ Administrator เพ่ือ execute ไฟล์ (Run as Administrator)

ไฟล์ config

- userconfig.properties ไฟล์สำหรับต้ังค่า TOKEN สำหรับเครื่อง KIOSK เพื่อใช้ในการ Authentication กับบริการของสปสช. (ระบบ New Authen)



ข้ันตอนการติดต้ัง

ก่อนการติดต้ัง version ใหม่ ให้ทำการ uninstall agent เดิมออกก่อน และลบ folder เดิม ก่อนทำการ extract files ตัวใหม่ลงมา

**สำหรับหน่วยบริการท่ีต้องการต้ังค่า proxy ให้อ่านรายละเอียดท่ีหัวข้อ “การต้ังค่า proxy” ก่อนเริ่มติดต้ัง agent.

1. เพ่ิม TOKEN ก่อน install

หลังจากหน่วยบริการได้รับ TOKEN จากสปสช. แล้วให้ทำการ copy TOKEN น้ันไปวางในไฟล์ userconfig.properties โดยใช้ text editor เปิดไฟล์ขึ้นมาและ

ทำการแก้ไข property nhso.service.token=<<YOUR_TOKEN>> โดย <<YOUR_TOKEN>> คือ TOKEN ของหน่วยบริการ เช่น

xxxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxx เม่ือ copy ไปวางไว้จะได้ดังน้ี

เดิม

set property

หลังจากน้ันทำการ save ทับไฟล์เดิม (กรณีท่ีไม่มี TOKEN จะไม่สามารถเรียกใช้งาน api ที่เชื่อมต่อกับ สปสช. ได้)

2. ติดต้ัง Agent

คล๊ิกท่ีไฟล์ install.bat หลังจากน้ันจะมี Command line interface ปรากฏข้ึน รอจนติดต้ังสำเร็จและ ถ้าไม่มีข้อผิดพลาดเกิดขึ้น จะสามารถตรวจสอบได้จาก

Windows Services และพบ service name = NHSOSecureSmartCardAgent ได้ติดตั้งแล้ว



วิธีทดสอบทำได้โดยการเปิด browsers แล้วเข้าไปท่ี http://localhost:8189 จะปรากฎหน้าจอ response ดังรูป

http://localhost:8189


3. ถอนการติดต้ัง Agent

คล๊ิกท่ีไฟล์ uninstall.bat หลังจากน้ันจะมี Command line interface ปรากฏขึ้น รอจนการถอนการติดต้ังสำเร็จ ถ้าไม่มีข้อผิดพลาดเกิดขึ้น service id =

secureagent จะหายไปจาก Windows Service

4. รีสตาร์ท Agent

กรณีท่ีต้องการรีสตาร์ท Agent หรือ ได้รับ TOKEN ใหม่แล้วต้องการ update config คลิ๊กที่ไฟล์ restart.bat หลังจากนั้นจะมี Command line interface

ปรากฏข้ึน รอจนรีสตาร์ทสำเร็จ ถ้าไม่มีข้อผิดพลาดเกิดขึ้น agent จะทำการ reload config property (ไฟล์ userconfig.properties และ

NHSOSecureSmartCardAgent.xml) ใหม่และ start service ขึ้นมา



การต้ังค่า proxy

สำหรับหน่วยบริการท่ีต้องการต้ังค่า proxy สามารถทำได้โดยแก้ไข config file ช่ือ NHSOSecureSmartCardAgent.xml เปิดไฟล์น้ีขึ้นมาด้วยโปรแกรม text

editor ใดก็ได้

ข้อมูลในไฟล์จะมี configuration ดังน้ี



ทำการ uncomment บรรทัดท่ี 15-18 ออกและกำหนดค่า proxy-server และ port เป็นค่าท่ีถูกต้อง

กรณีท่ี Proxy Server require Authentication

ทำการ uncomment บรรทัดท่ี 21-24 ออกเพ่ิมเติมและกำหนดค่า proxyHost และ proxyPort เป็นค่าที่ถูกต้อง

หลังจากตั้งค่าเรียบร้อย สามารถดำเนินการติดตั้งตาม step ข้างต้นต่อไป

**คำแนะนำสำหรับการแก้ไข NHSOSecureSmartCardAgent.xml

ปัญหาจากการแก้ไขไฟล์ไม่ถูกต้อง อาจทำให้ agent ไม่สามารถ start ขึ้นได้ หรือได้ config properties ท่ีไม่ถูกต้อง เช่น การ uncomment ท่ีไม่ถูกต้องทำให้

เกิด unwell formed (XML) หรือการเพ่ิม config เข้าไปเองโดยพละการ.



การแก้ปัญหาเบ้ืองต้น

1. กรณีท่ีเคร่ือง KIOSK ไม่ได้ติดต้ังระบบปฏิบัติการ หรือ Software ตามความต้องการของระบบอาจทำให้เกิดข้อผิดพลาดท่ีคาดไม่ถึงได้ เช่น ติดต้ัง ระบบ

ปฏิบัติการ Windows (32-bit ) หรือ Window XP ., ติดต้ัง JRE ท่ีมี version มากกว่า 1.8 เช่น JRE 11 เป็นต้น

2. หากตรวจสอบแล้วไม่ได้เกิดปัญหาจากข้างต้น ให้ส่งข้อมูล Logger ของโปรแกรมท่ีอยู่ใน folder \logs เพ่ือส่งให้ทีมงานตรวจสอบ.

3. execute file โดยไม่ใช้สิทธ์ิ Administrator

แก้ไขโดย click ขวาท่ีไฟล์แล้วเลือก Run as Administrator

4. ไม่ได้ config Authentication TOKEN

แก้ไขโดย เพ่ิม TOKEN ท่ี config file แล้วทำการ restart service อีกคร้ัง (Run as Administrator)

5. ไม่สามารถ uninstall agent ได้

แก้ไขโดย ตรวจสอบว่ามี program ใดเปิดใช้งาน folder ท่ีติดต้ัง agent อยู่หรือไม่ เช่น text editor , Command line interface, Power Shell

เป็นต้น ให้ทำการปิดโปรแกรมดังกล่าวไปก่อนแล้วลองอีกคร้ัง

กรณีท่ีไม่สามารถแก้ไขด้วยวิธีการข้างต้น ให้ทำการ Kill process ของ agent โดยจะต้อง kill process ท่ี run บน port 8189 และ 50204

ค้นหา process id ท่ี run port 8189 ด้วยคำส่ัง

netstat -ano | findstr :8189

ค้นหา process id ท่ี run port 50204 ด้วยคำส่ัง

netstat -ano | findstr :50204



Kill process ด้วย PID (column สุดท้าย) จากตัวอย่าง PID = 9321 ด้วยคำส่ัง

taskkill /F /PID $PID


